TURK ARMATORLER BIRLIGi OZET NOT
Ticaret Gemilerinde IHA Karsiti Sistemlerin (Jammer) Kullaniminin Hukuki

Degerlendirilmesi
Kaynak: DEHUKAM — Ankara Universitesi Deniz Hukuku Ulusal Arastirma Merkezi, Bilgi Notu (2026)

1. Baglam ve Kapsam

Karadeniz'de siiregelen Rusya-Ukrayna savasi, bolgede seyreden ticari gemiler ve balikgl tekneleri igin glvenlik
riskini belirgin bicimde artirmistir. Bu ortam, Turk bayrakli/sahipli armatorleri gemilerin 6z savunma kapasitesini
giiclendirecek teknolojik ¢dziimlere yéneltmektedir. Ozet not, fiziksel imha kabiliyetine sahip silah sistemlerinden
ziyade, vyaklasan [HA tehdidinin haberlesme ve uydu konumlandirma sinyallerini baskilayan aktif elektronik
karistirma (jammer) sistemlerine odaklanmaktadir. Bu sistemlerin hukuki statiisi, ulusal ve uluslararasi dizeyde
henliz yeterince diizenlenmemis, deniz hukuku ile telekomiinikasyon hukukunun kesistigi yeni bir alandir.

2. Temel Hukuki Cergeve: Agik Deniz — Karasulari Ayrimi

Ticaret gemilerinin mesru midafaa amaciyla (savas gemisi statiisii kazanmaksizin) silah/donanim tasimasi, uzun
siredir taninan bir uluslararasi 6rf ve adet hukuku kuralina dayanir. Agik denizde jammer kullanimini genel olarak
yasaklayan acik bir kural bulunmamakla birlikte, belirleyici olan sistemin varligi degil, kullanim amaci ve seklidir;
geminin sivil niteligini ortadan kaldiracak bigimde kullanim, farkli hukuki rejimlerin devreye girmesine yol agabilir.
Gemi yabanci bir devletin karasularina girdiginde ise durum degisir: BMDHS'nin zararsiz gegis rejimi uyarinca, kiyi
devletinin barig, diizen ve glvenligini bozacak faaliyetlerden kaginilmasi gerekir; kiyi devletleri, sivil haberlesme ve
seyriusefer sistemlerini etkileyebilecek aktif karistirma sistemlerini sinirlandirabilir veya tamamen yasaklayabilir.
(Not: Turkiye BMDHS'ye taraf degildir; Ege Denizi'ne iliskin hiikiimler bakimindan “israrli itirazcl” konumundadir,
ancak itiraz etmedigi hikimleri genel uluslararasi hukukun pargasi olarak kabul etmektedir.)

3. Karsilastirmali Devlet Uygulamasi ve IMO/PCASP Emsali

incelenen devlet uygulamalar biiyiik lciide kisitlayicidir: Birlesik Krallik'ta Wireless Telegraphy Act sivil frekans
karistirmayi hukuka aykiri sayar; ABD'de FCC sivil jammer kullanimini agikga yasaklar; AB'de ise iHA karsiti frekans
miidahalesi yetkisi Gye devletlerin glivenlik/kolluk makamlarina birakilmis, 6zel tesebbislere taninmamistir — yani
mevcut egilim, karistirma faaliyetini istisnai bir kamu glicli yetkisi olarak gormektir. Not, bu alandaki muhtemel
gelisimi IMO'nun gecmisteki Ozel Soézlesmeli Silahli Givenlik Personeli (PCASP) deneyimiyle kiyaslar: Somali
korsanhiginin tirmanmasiyla, baslangigta kisitlayici yaklasim, 2011 sonrasi baglayici olmayan rehber belgeler
(MSC.1/Circ.1405-1408) ve nihayetinde ISO 28007 standardiyla desteklenen bir uygulamaya evrilmistir. Benzer bir
yoriingenin — oOnce tavsiye kararlari, sonra teknik standartlar — jammer sistemleri icin de beklenebilecegi
degerlendirilmektedir.

4. Sorumluluk Sinirlari, Liman Devleti Denetimi ve Glimriik Boyutu

Uluslararasi hukukun gereklilik ve orantililik ilkeleri uyarinca aktif tedbirler, gozetleme radari, erken uyari ve pasif
korunma gibi yontemler tiketilmeden basvurulacak bir son care olarak degerlendirilmelidir; tam otonom yapay zeka
tabanh sistemler yerine insan denetiminin korundugu (human-in-the-loop / human-on-the-loop) yari-otonom
¢O6zumler, sorumlulugun belirlenebilirligi acisindan daha uygun goértlmektedir. Ayrica, Tirkiye'nin de tarafi oldugu
Paris Liman Devleti Denetimi Memorandumu kapsaminda, gemide teknik uygunluk belgesi bulunmayan elektronik
harp/karistirma ekipmani ayrintili denetime veya alikonulmaya yol agabilir. Gimrik hukuku agisindan da bu tir
ekipmanlarin ithali ve yabanci limanlara giris-cikista beyani, birgok devlette lisans veya stratejik/kontrolli teknoloji
sartina tabidir.

5. Tiirkiye'ye Ozgii izin Rejimi

Turk bayrakli gemilerde jammer sistemi kurulumu, birbirini tamamlayan iki ayri idari yetkiye tabidir: (i) geminin
teknik emniyeti, klas durumu ve bayrak devleti denetimi bakimindan Ulastirma ve Altyapi Bakanligi Denizcilik Genel
Muduarlagu; (ii) elektromanyetik spektrum tahsisi ve frekans kullanim izni bakimindan 5809 sayili Elektronik
Haberlesme Kanunu uyarinca Bilgi Teknolojileri ve iletisim Kurumu (BTK). Sistemin GMDSS, radar, AlS, ECDIS ve GNSS

Sayfal/2



gibi zorunlu seyir/haberlesme sistemleriyle elektromanyetik uyumlulugunun (EMC) belgelenmesi de deniz emniyeti
bakimindan zorunlu gorilmektedir. Bu iki iznin yalnizca birinin bulunmasi, sistemin hukuka uygun isletilmesi igin
yeterli degildir.

Sonug

Raporun temel sonucu: Ticaret gemilerinde kullanilacak iHA karsiti jammer sistemlerine &zgiilenmis baglayici bir
uluslararasi s6zlesme, IMO standardi ya da teknik diizenleme bugin itibariyla mevcut degildir. Bu durum, kullanimin
“tamamen serbest” ya da “tamamen hukuka aykir” oldugu anlamina gelmez; konu, ulusal izin mekanizmalari,
bayrak devleti denetimi, kiyi devleti egemenligi, liman devleti denetimi, telekomiinikasyon hukuku ve uluslararasi
sorumluluk rejimlerinin kesistigi ¢ok disiplinli, gelismekte olan bir alandir. DEHUKAM, Tirkiye'nin savunma
sanayiindeki yerli/milli elektronik harp kabiliyetini uluslararasi hukukla uyumlu bir diizenleyici gergeveyle
desteklemesini ve IMO nezdindeki gelecekteki standart belirleme siirecine dncii bicimde katki sunmasini
onermektedir.

Degerlendirme ve ¢ikarim: Bu hukuki belirsizlik, Karadeniz'de faaliyet gosteren armatorler igin ikili bir risk
dogurmaktadir. Bir yandan, dokiimante edilen saldiri 6riintistinde (bkz. TAB'In Karadeniz ticari gemi saldirilar
envanteri) IHA/USV kaynakli olaylar 6zellikle 2025-2026 déneminde agirlik kazanmis olup, bir jammer sistemi bu
tehdit tirlne karsi gercek bir azaltim saglayabilir; ancak ayni envanterde fiize ve topgu atisiyla gergeklesen saldirilar
da 6nemli bir pay olusturdugundan, jammer yatirimi kapsamli bir koruma degil, kismi bir risk azaltim araci olarak
gorilmelidir. Ote yandan, baglayici bir IMO standardinin yoklugu ve Tiirkiye'de iki ayri idari iznin (Denizcilik Genel
Mudarligl + BTK) es zamanli gerekmesi, tam da saldiri sikhiginin en yiksek oldugu bir donemde (“Operasyon
MoLoChKa” ile 6rneklenen tirmanma), armatoérlerin hizh ¢6zim ihtiyaci ile mevzuat sirecinin dogal yavaslhgi
arasinda bir gerilim yaratmaktadir. Sertifikasyon eksikliginin liman devleti denetiminde alikonulma riski
dogurabilecegi de gbz 6niine alindiginda, TAB (yelerinin bdyle bir sistemi devreye almadan 6nce hem Denizcilik
Genel Midirltgi hem BTK ile 6n gérisme yapmasinin ve P&I sigortacisini siireg hakkinda bilgilendirmesinin ihtiyatli
bir yaklasim olacagi degerlendirilmektedir. (Bu degerlendirme bir hukuki goris niteligi tasimamaktadir; baglayici
islemler oncesinde yetkili kurumlardan ve deniz hukuku alaninda uzman bir hukukgudan resmi goriis alinmasi
onerilir.)
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