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BILGI NOTU

Konu: Ticaret Gemilerinde Insansiz Hava Araci1 Karsit1 Sistemlerin Kullantminin Hukuki

Acidan Degerlendirilmesi Hk.

Karadeniz’de siiregelen Rusya-Ukrayna savasi ve tirmanan bdlgesel gerilim, bolgede seyreden
ticari yiik gemileri ile balik¢1 tekneleri bakimindan giivenlik risklerini 6nemli 6lgiide artirmistir.
Ozellikle son dénemde ticaret gemileri, liman tesisleri ve enerji altyapilarina yonelik insansiz
hava araglar1 (IHA), silahl1 insansiz hava araclar1 (SIHA) ve insansiz deniz araglar1 (IDA) ile
gerceklestirilen saldirilar, uluslararasi deniz ticaretinin glivenligini dogrudan tehdit etmektedir.
Bu gelismeler, Tiirk bayrakli ve Tiirk sahipli gemilerin donatanlarin1 gemilerin 6z savunma
kapasitesini artirabilecek teknolojik c¢oziimlere yoneltmektedir. Savunma sanayii tarafindan
gelistirilen mevcut c¢oziimler ise agirlikli olarak fiziksel imha kabiliyetine sahip silah
sistemlerinden ziyade, yaklasan tehdidin haberlesme ve uydu konumlandirma sistemlerini etkisiz
hile getirmeyi amaglayan aktif elektronik karigtirma (jammer) sistemleri {izerine
yogunlagsmaktadir. Ticaret gemilerinde kullanilacak IHA Kkarsiti elektronik karistirma
sistemlerinin hukuki degerlendirmesi ulusal ve uluslararasi diizeyde heniiz yeterli 6l¢iide
diizenlenmemis yeni bir hukuk alani niteligindedir. Giiniimiizde bir¢ok devlet elektronik
karigtirma sistemlerini telekomiinikasyon mevzuati kapsaminda degerlendirmekte ve bu
sistemlerin kullanimini yalnizca askerl makamlar veya kolluk kuvvetleriyle sinirlandirmaktadir.
Bu noktada ticaret gemilerinde kullanilacak jammer sistemlerinin hukuki degerlendirmesi
yalnizca deniz hukuku degil bunun yani sira telekomiinikasyon hukuku cergevesinde
elektromanyetik spektrumun kullanimini diizenleyen ulusal ve uluslararasi kurallara da
dayanmak zorundadir. Ayrica bu sistemlerin kullaniminin deniz emniyeti ve deniz giivenligi
bakimmdan dogurabilecegi sonuglar ile &zellikle Uluslararasi Denizcilik Orgiitii (IMO)
sozlesmeleri ve ilgili uluslararasi denizcilik diizenlemeleri {izerindeki etkilerinin de

degerlendirilmesi gerekmektedir.

Deniz ticareti tarihinde ticaret gemilerinin silahlandirilmasi yeni bir olgu olmayip tarihsel siiregte
savas gemisi statiisii kazanmaksizin mesru miidafaa amaciyla silah tasiyabildikleri uluslararasi
orf ve adet hukuku kuralina dayanmaktadir. Nitekim uluslararasi deniz hukuku kurallari
kapsaminda giivence altina alinan seyir serbestisi, dogas1 geregi gemi donatanina ve miirettebata
bu hakki koruyabilmek amaciyla uluslararasi hukukun izin verdigi 6l¢iide gerekli ve orantili

mesru miidafaa tedbirleri alma imkani da tanimaktadir. Giiniimiizde Kizildeniz, Basra Korfezi
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ve Karadeniz gibi kritik deniz ulasim hatlarinda ortaya ¢ikan IHA ve IDA tehditlerine karsi
gelistirilen aktif elektronik karigtirma sistemleri ile yari-otonom savunma teknolojileri, esasen
uluslararasi deniz hukuku kurallarinin koruma altina aldig1 seyir serbestisinin ¢agdas giivenlik
ihtiyaclaria uyarlanmig bir goriiniimii olarak degerlendirilebilecektir. Her ne kadar jammer
sistemleri klasik anlamda atesli silah niteligi tasimamakta ise de aktif savunma kabiliyetine sahip
elektronik karsi tedbir sistemleriyle donatilmig bir ticaret gemisinin bazi devletler tarafindan
“silahlandirilmig ticaret gemisi” veya “ticari olmayan platform” seklinde degerlendirilmesi
ihtimali tamamen goz ardi1 edilemez. Boyle bir yorum 6zellikle ¢atigma bolgelerinde geminin
hukuki statiisli, denetlenme usulii, sigortalanmasi ve uluslararast insancil hukuk bakimindan
ortaya ¢ikabilecek sonuglar a¢isindan 6nem arz etmektedir. Bu nedenle kullanilacak sistemlerin
savunma amaciyla sinirli oldugunun, saldir1 kabiliyeti tasimadiginin ve yalnizca elektronik sinyal
karistirma fonksiyonu icra ettiginin teknik olarak ac¢ik bigcimde ortaya konulmasi 6nem
tagimaktadir. Bu sistemlerin ticari gemilere entegre edilmesi klasik silahlandirma
tartigmalarindan farkli olarak elektromanyetik spektrumun kullanimi, sivil haberlesme giivenligi
ve uluslararas1 telekomiinikasyon diizenlemeleri bakimindan ilave hukuki sorunlar1 da

beraberinde getirmektedir.

“Atesli silah” kavrami, gemiler dahil biitiin araclarin “silahli ara¢” olma ya da olmama
statiisiiniin belirlenmesinde bir kriter olmaktan yavas yavas ¢ikmaktadir. Elektronik sistemler ve
kullanimi da silah bulundurma ve kullanma olarak degerlendirilebilecek unsurlar haline
gelmektedir. Ancak, IHA karsit1 elektronik sinyal karistirma sistemlerinin tamamen
yasaklanmasimin mesru miidafaa hakki ile celisecegi, ancak bu hakkin kullanimi ve
kullanilabilmesi baglaminda IHA karsit1 elektronik sinyal karistirma sistemlerini “bulundurmak”
“ne Olcliye kadar-ne nitelikte bulundurmak”, “kullanmak”, “ne maksatla kullanmak™ ve “ne
Olgtide kullanmak™ kriterleri iizerinden mesru miidafaa hakki baglaminda sinirlandirilarak
diizenlenmesi bir gerekliliktir. Zira miidafaa hakki dogal bir haktir ve her sartta herkes i¢in

hukuken de mevcuttur.

S6z konusu miidafaa hakkinin kullanimint saglayan Jammer sistemlerinin ¢alisma prensibi,
radyo frekanslarin1 ve kiiresel uydu konumlandirma sistemlerinden (GNSS/GPS) alinan
sinyalleri baskilayarak veya kesintiye ugratarak IHAlarin kontroliinii kaybetmesini saglamaya
dayanmaktadir. Bu durum ise yalnizca saldirty1 gerceklestiren platformu degil, ayn1 frekanslari

kullanan diger sivil haberlesme altyapilarini, denizcilik haberlesme sistemlerini, seyriisefer
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yardimcilarini, liman elektronik sistemlerini ve hatta sivil havacilik uygulamalarini da
etkileyebilme potansiyeli tasimaktadir. Dolayistyla elektronik karistirma sistemlerinin kullanima,
klasik atesli silahlardan farkli olarak fiziksel etki alaninin 6tesinde elektromanyetik spektruma
miidahale niteligi tagidigindan, uluslararasi telekomiinikasyon hukukunun temel ilkeleri ile

ulusal giivenlik ve milli savunma bakimindan ayrica degerlendirilmelidir.

Bu kapsamda devlet uygulamalar1 incelendiginde, elektronik karigtirma cihazlarinin sivil
kullanimina yo&nelik oldukga sinirlayici bir yaklasim benimsendigi goriilmektedir. Birlesik
Krallik’ta Wireless Telegraphy Act uyarinca sivil radyo frekansi karistiricilarinin igletilmesi
hukuka aykir1 kabul edilmekte; benzer sekilde Amerika Birlesik Devletleri Federal Iletisim
Komisyonu (FCC) diizenlemeleri de sivil jammer kullanimini agik bi¢cimde yasaklamaktadir.
Avrupa Birligi bakimindan ise IHA karsit1 giivenlik politikalar1 gelistirilmekle birlikte, radyo
frekanslarinin kasitli olarak kesintiye ugratilmasi yetkisi tiye devletlerin ulusal giivenlik ve
kolluk makamlarina birakilmis, ticari isletmelerin veya 0zel tesebbiislerin bu tiir sistemleri
bagimsiz bigimde kullanmasina izin verilmemistir. Dolayisiyla giincel devlet uygulamalari,
elektronik karistirma faaliyetlerinin 6zel hukuk kisileri tarafindan serbestce kullanilmasini degil,

kamu giicli kapsaminda istisnai bir yetki olarak degerlendirmektedir.

Bu yaklagimin temel gerekgesi yalnizca haberlesme giivenliginin korunmasi degildir. Elektronik
sinyal karistirma faaliyetleri uluslararas1 sularda gergeklestirilmis olsa dahi elektromanyetik
dalgalarin sinir asan niteligi nedeniyle kiy1 devletlerinin karasularina veya hava sahasina etki
edebilmekte, bdylece sinir tesi elektronik miidahale niteligi kazanabilmektedir. Ozellikle yogun
deniz trafiginin bulundugu liman yaklasimlar1 ile bogazlarda gerceklestirilecek kontrolsiiz sinyal
karigtirma faaliyetlerinin gemi trafik hizmetleri (VTS), liman haberlesme altyapisi, radar
sistemleri ve sivil hava seyriiseferi ilizerinde dogurabilecegi etkiler dikkate alindiginda, kiy1
devletlerinin bu sistemleri sik1 sekilde denetleme egiliminde olmasi uluslararas1 uygulamayla da

uyumludur.

Hukuki agidan degerlendirildiginde, s6z konusu savunma sistemlerinin ticari gemilere kurulmasi
kamu gemileri ile Ozel tesebbiise ait ticaret gemileri arasindaki yetki ayrimini glindeme
getirmektedir. Sahil Giivenlik Komutanlig1 veya Deniz Kuvvetleri Komutanlig1 envanterinde
bulunan askeri platformlar bu tiir sistemleri kamu giiciinden kaynaklanan yetkileri kapsaminda
kullanabilmekte iken, 6zel hukuk tiizel kisilerine ait ticaret gemilerinin benzer sistemleri

kullanabilmesi dogrudan bayrak devletinin ulusal mevzuatina ve yetkili idarelerin iznine baglidir.

Emek Mah. 19. Sok. No:84, PK:06490 Cankaya Ankara, Turkiye
https://www.dehukam.org/+90 312 212 11 89 - info@dehukam.org
Kep Adresi: denizhukuku@hs01.kep.tr



mailto:denizhukuku@hs01.kep.tr

UNIVy DEHUKAM\

2 - I s \
g%\_gg ,% - Ankara Universitesi . \q{ Cmﬁg })}
< = Deniz Hukuku Ulusal Arastirma Merkezi \( & Y

Ankara University National Center for the Sea and Maritime Law &MZ
1946 ~ N\~

DEHUKAM

Tiirk bayrakli gemiler bakimindan bu durum basta Ulastirma ve Altyapr Bakanligi Denizcilik
Genel Miidiirliigii olmak tizere ilgili idari makamlarin izin siire¢lerini giindeme getirmektedir.
Bunun yaninda, Birlesmis Milletler Deniz Hukuku S6zlesmesi’nin (BMDHS) 94 {incii maddesi
uyarinca bayrak devletinin gemileri lizerinde etkin idari ve teknik denetim yiikiimliligi
bulundugundan, ticaret gemilerinde kullanilacak elektronik karistirma sistemlerinin
sertifikasyonu, teknik uygunlugu ve kullanim esaslarinin belirlenmesi Oncelikle bayrak

devletinin sorumlulugunda degerlendirilmelidir!.

Bunun yaninda, acik denizde bayrak devletinin hukukuna uygun sekilde aktif tutulan bir
elektronik karistirma sisteminin yabanci bir devletin karasularina, limanina veya i¢ sularina
girilmesi halinde kiy1 devletinin egemenlik yetkileriyle ¢atigmast kuvvetle muhtemeldir. Ag¢ik
denizlerde elektronik karistirma sistemlerinin kullanilmasini genel olarak yasaklayan agik bir
uluslararasi hukuk kurali bulunmamaktadir. Bu nedenle hukuki degerlendirmede belirleyici olan
husus, sistemin ticaret gemisinde bulunmasi degil, hangi amacla ve ne sekilde kullanildigidir.
Nitekim sistemin yalnizca gemide bulundurulmasi, askeri amaglarla kullanilmadig1 veya diger
devletlerin hak ve menfaatlerine miidahale olusturacak sekilde isletilmedigi siirece tek basina
geminin hukuki statiisiinii degistiren ya da diger devletlere miidahale yetkisi taniyan bir durum
olarak degerlendirilemez. Buna karsilik, elektronik karigtirma sisteminin geminin sivil niteligini
ortadan kaldiracak veya ticaret gemisinin fiilen askeri amagclarla kullanildig1 izlenimini
doguracak sekilde isletilmesi, uluslararasi hukuktaki farkli rejimlerin uygulanmasina yol

acabilecek niteliktedir.

Ancak geminin yabancit bir devletin karasularmma girmesiyle birlikte hukuki durum
degismektedir. Uluslararas1 yapilagelis kurallar1 ile BMDHS de diizenlenen zararsiz gegis rejimi
uyarinca, ticaret gemilerinin kiy1 devletinin barisini, diizenini veya giivenligini bozacak
faaliyetlerden kacinmasi gerekmektedir. Elektronik sinyal karigtirma faaliyetlerinin sivil
haberlesme altyapisini, hava ve deniz seyriisefer sistemlerini veya liman emniyetini
etkileyebilmesi nedeniyle kiy1 devletleri, egemenlik yetkileri kapsaminda bu tiir sistemlerin aktif

kullanimini sinirlandirabilmekte veya tamamen yasaklayabilmektedir. Ozellikle kiyr devletinin

' Tiirkiye Cumhuriyeti, BMDHS ye taraf degildir. Tiirkiye, Sozlesme’nin 6zellikle Ege Denizi bakimindan

uygulanmasmin hakkaniyete aykiri sonuglar doguracagini belirterek, ¢esitli tarihlerde Birlesmis Milletler
nezdinde sundugu resmi notalar ve beyanlarla S6zlesme nin ilgili hiikiimlerine yonelik itirazini siirekli bigimde
ortaya koymustur. Bu nedenle 6gretide Tiirkiye’nin, sz konusu hiikiimlere iligkin olarak “israrli itirazci
(persistent objector)” konumunda bulundugu kabul edilmektedir. Ote yandan Tiirkiye, itirazc1 olmadizi BMDHS
hiiktimlerinin genel uluslararas1 hukukun bir pargasi olarak baglayict oldugunu kabul etmektedir.
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elektronik karigtirma sistemlerinin kullanilmasini agikca yasakladigi durumlarda, buna ragmen
sistemin aktif olarak isletilmesi zararsiz gecis hakkinin sartlariyla bagdasmayacak ve gegisin
zararsiz niteligini ortadan kaldiran bir faaliyet olarak degerlendirilebilecektir. Dolayisiyla, agik
denizde hukuka uygun kabul edilebilecek bir elektronik savunma sisteminin yabanci devletin
karasularinda ayni hukuki statiiyii koruyacagi sdylenemez. Acik denizde esas itibariyla bayrak
devletinin yetkisi 6n plandayken, karasularinda kiy1 devletinin egemenlik yetkileri ve zararsiz
gecis rejimine iliskin kurallar belirleyici hale gelmektedir. Bu nedenle elektronik karistirma
sistemlerinin hukuka uygunlugu, sistemin varligindan ziyade kullanim sekli, kullanim amac1 ve
faaliyetin gergeklestirildigi deniz alaninin tabi oldugu hukuki rejim esas alinarak somut olay

bazinda degerlendirilmelidir.

Uluslararas1 Denizcilik Orgiitiiniin (IMO) ge¢miste Somali kaynakli korsanlik eylemlerine kars1
Ozel Sézlesmeli Silahli Giivenlik Personeli (Private Contracted Armed Security Personnel-
PCASP) kullanimina iliskin benimsedigi yaklasim, bugiin aktif elektronik savunma sistemlerinin
ve yar1 otonom giivenlik teknolojilerinin gelecekteki hukuki statiisiine 151k tutan en Snemli
kurumsal emsal niteliginde degerlendirilebilmektedir. IMO’nun PCASP siireci incelendiginde,
1990’11 yillarda 6zel silahli glivenlik personelinin ticaret gemilerinde bulundurulmasina karsi
benimsenen ihtiyath ve biiyiikk dl¢lide yasaklayict yaklasimin, Somali aciklarinda korsanlik
faaliyetlerinin uluslararasi deniz ticaretini ciddi bi¢imde tehdit etmesi lizerine zamanla degistigi
goriilmektedir. Ozellikle 2011 yilindan itibaren IMO tarafindan yayimlanan MSC.1/Circ.1405,
MSC.1/Circ.1406 ve MSC.1/Circ.1408 sayil1 rehber belgeler ile En Iyi Yonetim Uygulamalar
(Best Management Practices-BMP) ¢ercevesinde, 6zel silahli giivenlik personelinin kullanimina
iliskin baglayict olmayan ancak uluslararasi1 uygulamay1 yonlendiren standartlar gelistirilmistir.
Boylece orgiit, dogrudan izin veren baglayici kurallar ihdas etmek yerine, bayrak devletlerinin

takdir yetkisini esas alan ve risk yonetimini dnceleyen bir yaklagim benimsemistir.

Benzer sekilde giiniimiizde Karadeniz, Kizildeniz ve Basra Korfezi gibi yiiksek riskli deniz
alanlarinda ortaya c¢ikan IHA, SIHA ve IDA tehditleri karsisinda aktif elektronik karistirma
sistemlerinin kullanimina iliskin IMO tarafindan heniiz 6zel bir uluslararasi diizenleme kabul
edilmis degildir. Bununla birlikte mevcut gilivenlik tehdidinin artarak devam etmesi halinde,
geemiste PCASP uygulamasinda yasanan doniisiime benzer sekilde dnce tavsiye kararlarinin,
daha sonra ise uluslararasi teknik standartlarin gelistirilmesi beklenebilecektir. Bu siiregte bayrak

devletleri, klas kuruluslari, sigorta sektorii, liman devleti idareleri ve savunma sanayii
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temsilcilerinin katilimiyla olusturulacak ortak teknik standartlarin uluslararasi uygulamaya yon

vermesi muhtemel goriinmektedir.

Nitekim IMO tarafindan korsanlikla miicadele amaciyla yayimlanan rehber belgelerde agikca
vurgulandig iizere aktif giivenlik tedbirleri hi¢bir zaman pasif giivenlik dnlemlerinin yerine
gecmemekte; yalnizca son g¢are niteliginde tamamlayict giivenlik tedbirleri olarak
degerlendirilmektedir. Dolayisiyla gozetleme radarlari, elektro-optik sensorler, erken uyari
sistemleri, fiziki koruma tedbirleri, gemi manevrasi ve pasif korunma yontemleri tiiketilmeden
dogrudan aktif elektronik karistirmaya basvurulmasi uluslararasi hukukun gereklilik ve
orantililik ilkeleri bakimindan tartismali sonuglar dogurabilecektir. Bu nedenle elektronik
karigtirma sistemlerinin kullanimina iligkin muhtemel uluslararasi diizenlemelerin de ayni
yaklagimi benimsemesi ve aktif elektronik miidahaleyi yalnizca yakin, ciddi ve bagka tiirli

bertaraf edilemeyen tehditler bakimindan kabul etmesi beklenmektedir.

Diger taraftan ticaret gemilerinde aktif elektronik karsi tedbir sistemlerinin kullanilmasi, liman
devleti denetimi bakimindan da yeni hukuki sorunlar dogurabilecektir. Tiirkiye’nin de taraf
oldugu Paris Liman Devleti Denetimi Memorandumu (Paris MoU) g¢ercevesinde liman devleti
idareleri, limanlarini ziyaret eden yabanci bayrakli gemilerin uluslararas: emniyet, giivenlik ve
cevre kurallarina uygunlugunu denetlemekle yiikiimlidiir. Gemide aktif elektronik harp
ekipmani veya IHA karsit1 sinyal karistirma sistemi bulunmasi, mevcut uluslararas: sertifikasyon
sistemi icerisinde Ozel bir degerlendirme konusu olusturabilecegi gibi, teknik uygunluk
belgelerinin ibraz edilememesi halinde geminin ayrintili denetime tabi tutulmasina veya gerekli
durumlarda alikonulmasina da neden olabilecektir. Bu nedenle ilerleyen donemde liman devleti
denetimi prosediirlerinin elektronik savunma sistemlerini de kapsayacak sekilde giincellenmesi

ithtimali g6z ardi1 edilmemelidir.

Benzer sekilde elektronik sinyal karigtirma sistemlerinin gemiye ithali, tasinmasi ve yabanci
limanlara giris ¢ikislarda beyan edilmesi hususlar1 da giimriik hukuku bakimindan ayrica 6nem
tagimaktadir. Bircok devlet, aktif elektronik harp niteligi tasiyabilecek ekipmanlarin ithal
edilmesini veya iilkeye sokulmasini lisans sartina baglamakta, bazi devletler ise bu ekipmanlari
stratejik malzeme veya kontrollii teknoloji kapsaminda degerlendirmektedir. Bu nedenle Tiirk
bayrakli gemiler bakimindan yalnizca denizcilik idaresinden degil, gerekli héllerde glimriik ve

ilgili kamu otoritelerinden de izin alinmas1 gerekebilecektir. Aksi halde s6z konusu ekipmanlarin
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liman devleti tarafindan lisanssiz elektronik harp ekipmani veya beyan edilmemis kontrollii

malzeme olarak degerlendirilmesi ihtimali bulunmaktadir.

Bunun yaninda uluslararas1 hukukun mesru miidafaaya iligkin gereklilik ve orantililik ilkeleri, bu
sistemlerin tam otonom yapay zeka tabanli platformlara doniistiiriilmesi bakimindan en 6nemli
hukuki sinirlamay1 olusturmaktadir. Her ne kadar jammer sistemleri dogrudan dldiiriicti silah
niteligi tasimiyor olsa da etkisiz hale getirilen bir IHA nin kontroliinii kaybederek iigiincii
kisilere, sivil tesislere veya diger gemilere zarar vermesi halinde ortaya g¢ikacak hukuki
sorumlulugun belirlenmesi olduk¢a giigtiir. Tam otonom bir yazilimin tehdidin yakinligini,
miidahalenin gerekliligini, kullanilacak elektronik karigtirmanin kapsamini ve miidahaleden
dogabilecek tali zararlar1 insan muhakemesi diizeyinde degerlendirebildigini sdylemek mevcut
teknoloji bakimindan miimkiin degildir. Bu sebeple karar alma mekanizmasmin insan
kontroliinde kaldig1 Auman-in-the-loop veya en azindan sistemin siirekli insan gozetiminde
isletildigi hAuman-on-the-loop esasina dayanan yari-otonom sistemlerin tercih edilmesi hem
uluslararasit sorumlulugun belirlenmesi hem de mesru miidafaa sinirlarinin  asilmamasi

bakimindan daha isabetli gériinmektedir.

Elektronik karigtirma sistemlerinin yayginlasmasi, bayrak devletleri, kiy1r devletleri ve liman
devletleri arasinda yetki paylagimina iliskin yeni hukuki tartismalar da doguracaktir. Ag¢ik
denizde bayrak devletinin izniyle aktif durumda bulunan bir sistemin yabanci devlet karasularina
veya limanma girildiginde hangi kurallara tabi olacagi, elektronik miidahalenin hangi noktada
kiy1 devletinin egemenlik yetkisini ihlal edecegi ve meydana gelebilecek zararlardan hangi devlet
veya kisinin sorumlu tutulacagi hususlari mevcut uluslararasi hukuk normlarinda agik bigimde
diizenlenmis degildir. Bu belirsizlikler, gelecekte IMO onciiliigiinde yeni standartlarin

gelistirilmesini kagiilmaz hale getirecektir.

Bu kapsamda ge¢gmiste PCASP uygulamalarinda izlenen yontem yol gosterici niteliktedir. IMO
tarafindan hazirlanan anketler, tavsiye kararlar1 ve uygulama rehberleri zaman igerisinde ISO
28007 standard1 ile desteklenmis; bdylece 6zel silahli glivenlik personelinin se¢imi, egitimi,
sertifikasyonu ve faaliyet esaslar1 uluslararasi 6lgekte belirli standartlara baglanmistir. Benzer
sekilde ticaret gemilerinde kullanilacak aktif elektronik karistirma sistemleri bakimindan da
teknik sertifikasyon, kullanim usulleri, personel egitimi, kayit ylikiimliiliikleri, veri saklama

esaslari, elektronik miidahalenin kapsami ve olay sonrasi raporlama yiikiimliiliiklerini iceren
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uluslararas1 akreditasyon ve standartlastirma mekanizmalarinin gelistirilmesi biiyiik 6nem

tagimaktadir.

Mevcut uluslararas: hukuk bakimindan ticaret gemilerinde kullanilacak THA karsiti elektronik
sinyal karigtirma sistemlerine 6zgiilenmis baglayici bir uluslararasi sézlesme, IMO standardi
veya teknik diizenleme heniiz bulunmamaktadir. Buna karsilik mevcut devlet uygulamalari,
telekomiinikasyon mevzuatti ve IMO’nun gecmis giivenlik uygulamalari birlikte
degerlendirildiginde, ticaret gemilerinde bu sistemlerin kullaniminin tamamen hukuka aykiri
oldugunu sdylemek miimkiin olmadig1 gibi, serbest oldugu sonucuna ulagsmak da miimkiin
degildir. Aksine konu, ulusal izin mekanizmalari, bayrak devleti denetimi, kiyr devleti
egemenligi, liman devleti denetimi, telekomiinikasyon hukuku ve uluslararasi sorumluluk

rejimlerinin kesisim noktasinda yer alan ¢ok disiplinli yeni bir hukuk alani niteligi tagimaktadir.

Bu nedenle Karadeniz basta olmak {izere yiiksek riskli deniz alanlarinda faaliyet gosterecek Tiirk
ticaret gemilerinin giivenligi saglanirken, donatanlarin cezai, idari ve hukuki sorumluluklarla
kargilagmamas1 amaciyla ulusal mevzuatin gelistirilmesi, ilgili kamu kurumlar1 arasinda
koordinasyonun giiclendirilmesi, gerekli izin ve sertifikasyon mekanizmalarinin olusturulmasi
ve IMO nezdinde uluslararasi standartlastirma c¢aligmalarinin desteklenmesinin biiylik 6nem

tasidig1 degerlendirilmektedir.

Tiirkiye bakimindan ticaret gemilerinde kullanilacak aktif elektronik karistirma sistemlerinin
kurulmasi ve isletilmesi, denizcilik ile elektronik haberlesme ve frekans yonetimine iliskin ulusal
diizenlemeler kapsaminda degerlendirilmelidir. Bu kapsamda s6z konusu sistemlerin gemilere
monte edilmesi ve isletilebilmesi bakimindan birbirini tamamlayan iki ayr1 idari yetki alani
bulunmaktadir. Bunlardan ilki, geminin teknik donanimi, emniyeti ve bayrak devleti denetimine
iliskin gorev ve yetkilere sahip bulunan Ulastirma ve Altyapt Bakanligi Denizcilik Genel
Midirligi, ikincisi ise elektromanyetik spektrumun tahsisi, frekans kullanim izinleri ve
elektronik haberlesme sistemlerinin diizenlenmesinden sorumlu Bilgi Teknolojileri ve Iletisim

Kurumu’dur (BTK).

Tiirk bayrakli gemilere yeni bir savunma veya elektronik sistemin entegre edilmesi, dncelikle
geminin teknik emniyeti, klas durumu, sertifikasyonu ve ulusal gemi sicil kayitlar1 bakimindan
Denizcilik Genel Midirliigliniin gorev alanimna girmektedir. 1 sayili Cumhurbaskanligi
Kararnamesi uyarinca Ulastirma ve Altyapit Bakanligi Denizcilik Genel Mudiirligii, Tiirk

bayrakli gemilerin teknik yeterliliklerinin gozetimi, uluslararas1 sdzlesmelere uygunlugunun
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saglanmasi ve bayrak devleti yiikiimliiliiklerinin yerine getirilmesine iliskin gorev ve yetkilere
sahiptir. Bu nedenle, IHA karsiti elektronik karistirma sistemlerinin gemiye monte edilmesi,
geminin klas kurulusunca uygun bulunmasi, gerekli teknik incelemelerin yapilmasi ve bayrak
devleti kayitlarinda degerlendirilmesi gerekecektir. Ayrica sistemin geminin GMDSS, radar,
AIS, ECDIS, GNSS ve diger zorunlu seyir ve haberlesme sistemleriyle elektromanyetik
uyumlulugunun (Electromagnetic Compatibility-EMC) ortaya konulmasi, deniz emniyeti

bakimindan zorunlu gériinmektedir.

Bununla birlikte elektronik karistirma sistemlerinin hukuki niteligi yalnizca gemi donanimi
olarak degerlendirilmemektedir. Bu sistemlerin temel calisma prensibi belirli frekanslarda
elektromanyetik yayin yaparak haberlesme veya uydu konumlandirma sinyallerini baskilamak
oldugundan, dogrudan dogruya elektronik haberlesme mevzuatinin kapsamina girmektedir.
Tiirkiye’de elektromanyetik spektrumun planlanmasi, frekans tahsisi, frekans kullanim
izinlerinin verilmesi ve spektrumun etkin yonetimi 5809 sayili Elektronik Haberlesme Kanunu
ile BTK’nin goérev alanma birakilmistir. Kanunun 0ngordiigli sistem cercevesinde radyo
frekanslarinin kullanimi kural olarak BTK tarafindan verilen kullanim hakki veya frekans

tahsisine bagl olup, yetkisiz frekans kullanimina izin verilmemektedir.

Bu cercevede yiriirliikte bulunan Spektrum Yonetimi Yonetmeligi uyarinca Tiirkiye
Cumhuriyeti’nin egemenlik alanlarinda kullanilacak tiim sistemlerin frekans planlamasi, tahsisi
ve kullanim esaslar1t BTK tarafindan belirlenmektedir. Yonetmelik kapsaminda elektromanyetik
spektrumun kamu yarar1 dogrultusunda verimli kullanilmasi, zararli enterferansin dnlenmesi ve
elektronik haberlesme hizmetlerinin siirekliliginin saglanmasi temel ilkeler arasinda yer
almaktadir. IHA karsiti jammer sistemleri ise dogrudan frekanslara kasith miidahalede bulunan
cihazlar niteliginde oldugundan, bu sistemlerin herhangi bir frekans tahsisi veya kullanim izni
olmaksizin isletilmesi elektronik haberlesme mevzuati bakimindan hukuka aykirilik
olusturabilecektir. Ozellikle deniz VHF haberlesmesi, AIS, GPS/GNSS sinyalleri, liman
haberlesme sistemleri, kiy1 radarlar1 ve sivil havacilik tarafindan kullanilan frekans bantlar
iizerinde zararli enterferans olusturulmasi ihtimali dikkate alindiginda, frekans yonetimi

bakimindan BTK nin teknik degerlendirmesi zorunlu gériinmektedir.

Bu nedenle Tiirk bayrakli ticaret gemilerinde kullanilacak aktif elektronik karistirma
sistemlerinin hukuka uygun sekilde isletilebilmesi icin sistemin gemiye entegrasyonu

bakimindan Denizcilik Genel Miidiirliigiiniin, elektromanyetik spektrumun kullanimina iligkin
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yonii bakimindan ise BTK’nin izin ve denetim mekanizmalarinin birlikte isletilmesi gerekecektir.
Bagka bir ifadeyle, biri gemi emniyeti ve bayrak devleti yetkisinden, digeri ise elektronik
haberlesme ve spektrum yonetiminden kaynaklanan iki ayr1 kamu giicii yetkisi sz konusudur.
Bu iki izin mekanizmasindan yalnizca birinin bulunmasi, sistemin hukuka uygun sekilde

kullanilabilmesi bakimindan tek basina yeterli olmayacaktir.

Son yillarda Tiirk savunma sanayii alaninda kaydedilen teknolojik ilerlemeler, elektronik harp
ve elektronik karistirma sistemlerinde 6nemli bir yetkinlik seviyesine ulagilmasini saglamistir.
Ozellikle yerli ve milli imkanlarla gelistirilen jammer sistemleri, IHAlar, haberlesme sistemleri
ve elektronik tehditlere karsi etkin ¢oziimler sunmakta, bu alanda elde edilen kabiliyetler
Tiirkiye’nin savunma sanayiinde disa bagimliliginin azaltilmasi ve teknolojik egemenliginin
giiclendirilmesi bakimindan stratejik 6dnem tasimaktadir. Kritik tesislerin korunmasina yonelik
gelistirilen bu sistemlerin, deniz platformlarma entegrasyonuna yonelik calismalarin hiz
kazanmasi, Tiirkiye’nin Mavi Vatan vizyonu ve denizlerde ¢ok katmanl giivenlik anlayis1 ile de
uyumlu bir gelisme olarak degerlendirilmektedir. Yerli ve milli elektronik karistirma
sistemlerinin deniz ortaminda kullanimi; bayrak devletinin yetkisi, kiy1 devletinin egemen
haklari, zararsiz gegis rejimi, radyo frekanslariin tahsisi ve elektromanyetik spektrumun
uluslararas1 diizenlenmesine iliskin kurallarla birlikte degerlendirilmelidir. Ozellikle ticaret
gemilerinde aktif elektronik miidahale gerceklestiren sistemlerin {igiincii devletlerin haberlesme
altyapisini veya sivil hava ve deniz trafigini etkileme ihtimali, uluslararasi sorumluluk hukuku
bakimindan yeni tartigsmalar1 beraberinde getirebilecektir. Bu nedenle, teknolojik kapasitenin
gelistirilmesi kadar, bu kapasitenin ulusal ve uluslararast hukukla uyumlu sekilde kullanilmasini

saglayacak normatif altyapinin olusturulmasi da 6nem arz etmektedir.

Bu ¢er¢evede, Tiirkiye nin savunma sanayiinde ulastig1 yliksek teknoloji seviyesini uluslararasi
hukukla uyumlu bir diizenleyici yaklasim ile desteklemesi, deniz giivenligi alanindaki oncii
konumunu daha da giiclendirecektir. Tiirkiye, bir taraftan yerli ve milll elektronik harp
teknolojilerinin gelistirilmesini tesvik ederken, diger taraftan IMO biinyesinde elektronik
karistirma sistemlerinin ticaret gemilerinde kullanimina iligskin teknik standartlarin ve hukuki
ilkelerin olusturulmasina katki sunabilecek {ilkeler arasinda yer almaktadir. Gerek savunma
sanayii ekosisteminin ulastig1 olgunluk seviyesi gerekse Tiirkiye’nin jeostratejik konumu ve
deniz yetki alanlarina iligkin tecriibesi dikkate alindiginda, elektronik harp sistemlerinin

denizcilik alanindaki kullanimina yonelik uluslararasi normlarin sekillenmesinde Tiirkiye nin

Emek Mah. 19. Sok. No:84, PK:06490 Cankaya Ankara, Turkiye
https://www.dehukam.org/+90 312 212 11 89 - info@dehukam.org
Kep Adresi: denizhukuku@hs01.kep.tr



mailto:denizhukuku@hs01.kep.tr

.. / DEHUKAM\,

Ankara Universitesi ‘/V ¢, @ Q\'

Deniz Hukuku Ulusal Arastirma Merkezi Q\ PAY PN ,\/I

Ankara University National Center for the Sea and Maritime Law “;vvwz,p
~ N\~

DEHUKAM

aktif rol iistlenmesi hem milli glivenlik politikalar1 hem de giivenli, emniyetli ve siirdiiriilebilir

denizcilik hedefleri bakimindan 6nemli bir firsat olarak degerlendirilebilecektir.
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